
※セキュリティ対策の詳細につきましては、 当社ホームページ をご確認ください。

　　【ご参考】 不正アクセス等にご注意ください。（日本証券業協会ホームページ）
以上

　　　今般、証券会社を装った偽メールを送信して偽サイトに誘導し、お客さまのID・パスワード等を盗み

　　取り、インターネット取引において不正アクセス・なりすまし取引等を行う事象が急増しております。

　　　お客さまにおかれましては、不審なメールやサイトにご注意いただくとともに、身に覚えのないお取引

　　①ワンタイムパスワード

　　や不正なログインが疑われる等のご不明な点がございましたら、お取引店またはフリーダイヤルまで

　　ご連絡くださいますようお願いいたします。

　　～きらぼしライフデザイン証券オンラインサービスの主なセキュリティ対策について～

　　　ワンタイムパスワードとは、既存のログインパスワードまたは取引パスワードとは別に利用する一時

　　　的なパスワードであり、30秒ごとに更新される一度限りの使い捨てパスワードです。

　　　ワンタイムパスワードサービスをご利用になることで二要素認証によりセキュリティリスクの低減が

　　　図れます。

　　　お客さまがお持ちのスマートフォンやタブレットにワンタイムパスワード認証アプリをインストールする

ことにより、ご利用が可能となります。ご利用は任意ですが、セキュリティ強化の観点からお申込みを

お勧めいたします。

　　②普段と異なる環境からアクセスが行われた場合の追加認証

２０２５年４月１６日

きらぼしライフデザイン証券株式会社

証券会社を騙ったフィッシング詐欺による不正取引にご注意ください！

　　　きらぼしライフデザイン証券をご利用いただき、誠にありがとうございます。

　　　第三者による不正ログイン防止のため、普段と異なる環境（端末・ブラウザなど）からオンラインサー

　　　ビスへのアクセスが行われた場合、通常のログインパスワード認証に加え、「郵便番号」と「生年月日」

　　　による追加認証を行います。（ワンタイムパスワードをご利用いただいていないお客さま向けサービス）

　　③メール通知サービス

　　　オンラインサービスをご契約のお客さまがメールアドレスを本登録いただいている場合に、メールを

　　　配信いたします。第三者による不正ログイン・不正利用を早期に気づくことが出来るようになります

　　　ので、ご利用をお勧めいたします。

　　　＜対象のお取引＞

　　　ログイン・出金・メールアドレス変更・メールアドレス削除・ワンタイムパスワード申込み・リアルタイム

　　　口座振替入金
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